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能耗均衡的无线传感器网络的入侵检测机制 

彭春燕，杨志强，张效娟 
(青海师范大学 计算机学院，青海 西宁 810008) 

摘 要：针对无线传感器网络中能量有限和安全问题，本文提出了一种基于能耗均衡的无线传感器的入侵检测机 

制．首先在无线传感器现有的分簇模型上划分若干Sector，然后在某些节点上部署IDS，提出入侵检测的算法，利用 

仿真验证 了本文所提出的模型与算法，结果表明可使 网络节点的能耗得到有效的降低，同时提高了检测错误数据 

和异常节点的准确率． 
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An Energy。_Balancing Intrusion Detection M echanism of 

W ireless Sensor Network 

PENG Chun-yan，YANG Zhi—qiang，ZHANG Xiao-juan 

(School of Computer，Qinghai Normal University，Xining 810008，China) 

Abstract：Based on energy-limited and security of the wireless sensor network，a intrusion detection system is 

proposed based on the energy consumption of the equilibrium in wireless sensor network in this paper．At first，we 

put forward a cluster of WSN is divided into several Sectors，and only a few nodes are deployed with IDS．The 

result show that the proposed model and algorithm can reduce energy consumption effectively and improve the 

efficiency of the testing error data and anomalous node． 
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1 引言 

无线传感器网络 (Wireless Sensor Networks， 

WSN)是由一组廉价、低功耗且具有传感、数据处理 

和短距离无线通信功能的传感器节点构成的网络系 

统．在无线传感器中，所有节点均可以获得重要数 

据，并将这些数据通过 Sink节点发送到另一个网络 

或者传送给终端控制室．传感器节点的运作通常是 

由电池供电，因此资源宝贵而有限．无线传感器网络 

很容易受到各种各样的攻击，如伪造路由、选择性转 

发、伪造基站、虫洞、黑洞和泛洪等都是常见的攻击． 

传感节点具有非常有限的计算能力、记忆能力和电 

力资源，在无线传感器网络中无法使用复杂的安全 

机制，因为如果安全机制太过复杂，常会导致某些节 

点能量过早枯竭，影响整个网络的寿命，也进一步增 

加了无线传感器网络的不安全性． 

许多学者已经提出多种入侵检测算法l_1Ⅲ5]，但 

这些检测技术都不能满足能量均衡的实际需要．本 

文提出了一种基于能量均衡的分簇入侵检测模型， 

是一种分布式的基于异常检测的模型，可以克服传 

感器节点因能量耗尽引发的突然崩溃，在这个模型 

中，若干节点联合检测，减少了单个节点的负担，能 

够排除恶意节点攻击及检测异常行为，检查出虚假 

信息包． 

2 网络模型 

2．1 提出模型 

现有的传感器网络大多属于非对称无线传感器 

网络，本模型依然将无线传感器网络按照地域相邻 

性分成不同的簇，再根据剩余的能量将传感器节点 
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分成不同的角色，如 Sink节点(SinkNode，SN)、簇 

首节点(ClusterHead，CH)、Sector监视器(Sector— 

Monitor，SM)、Sector头节点(SectorHead，SH)，以 

及叶子节点(LeafNode，LN)．其中，为了避免资源 

耗尽，CH、SM、SH的角色将动态改变，SN被看做 

是具有网关功能的节点，将汇聚的数据转发到另一 

个网络．在一个簇中，CH节点由Sink节点来选举， 

又将簇内的传感器节点分成若干个段(即 Sector)， 

每一个段 中由 CH来选举 SM、SH节点，在一个 

Sector段中的普通节点将数据发送给各自的 SH节 

点，各SH、SM节点经过数据异常检测把数据传输 

给CH，CH和SN之间进行直接的通信，这样不是 

所有节点都向某一节点发送数据，形成的这种层次 

结构就可以帮助某些节点维持 自己的剩余电量，从 

而减少了传感器节点的资源耗尽，延长了整个网络 

的生存时间．检测模块将被安置到 SH、、SM、CH 

中，其余都为叶子节点 LN，只用来感知收集信息并 

向上一层传递信息．提出的模型如图1所示． 

图 1 四层模型 

2．2 节点的定义与选举 

定义 1 如果一个节点 N的子节点不为空，父 

节点为 空，则 这个 节点被 称为 SN．记作：如果 

ChildN{}≠{ )and ParentN{}==={ )，那么节点 

N是 SN节点． 

在选举过程中，首先由 Sink节点将它的节点 

ID和查询信息广播到每一个能收到信息的节点，获 

取该范围内每一个可达节点的当前能量信息．其次， 

Sink节点根据接收的各传感器节点的回应包信息， 

按照传感器节点的剩余能量进行分类，选出能量较 

高的节点作为备用节点． 

定义2 如果一个节点的剩余能量是簇中所有 

能量最多的，并且他的容量最大，则这个节点被称为 

CH．CH 的选择非常关键，需要满足以下两个个 

条件： 

Rem
_ engN{}=Max_eng{NE]} (1) 

CapacityN— Max{(DegN／Initial—engN)* 

Rem
_ engN } (2) 

其中，DegN是在射频范围内所有的节点数量． 

在上一步 SN选出的所有备用节点中，和 Sink节点 

距离最短、剩余能量最高且信誉最高的节点作为簇 

头节点．满足这两个条件的节点 N就是这里的簇头 

节点 CH． 

定义 3 如果一个节点 N在这一个段中，拥有 

最大的入侵检测能力，则称为段监视器 SM．记作： 

Detect
_ powerN=Max{NE])and N {CH，SN}， 

该节点是 SM． 

在选举 SM 的过程中，除已选出的 CH、SN节 

点外，如果该节点有着最高的检测能力，其次距离 

CH较近的节点则被选举为 SM节点． 

定义4 如果一个节点N的剩余能量是该Sec— 

tor中所有节点中是最大的，则这个节点被称为 

SH．记作：如果 Rem—engN{)===Max—eng{NE]}， 

那么节点 N则为 SH． 

定义 5 如果一个节点 N 的子节点为空，父节 

点不为空，并且它不具备任何检测入侵的能力，则这 

个节点被称为叶子节点 LN．记作：如果 Chi1dN{} 
一 { )and ParentN{}≠{ }，那么节点 』＼，是 LN． 

在剩余的节点中，有着最大的剩余能量的节点 

被选举为 SH；其他没有被选 中的节点都是叶子 

节点． 

3 基于能耗的入侵检测算法 

在该模型的最底层，LN主要用来感知环境数 

据并将数据传输到它的上一层，这一层没有异常检 

测能力．第二层由若干个 Sector的SH组成，SH负 

责收集从最底层传来的数据并检测有无任何异常． 

每一个 SH都维持一张成员列表 memberlistE]，包 

含了该 Sector中所有的叶子节点的属性，如位置、 

频率、能量值等．它具有一定的检测能力，会对数据 

做一个初步的检测，若数据安全合理，将直接发送给 

上一层CH；若检测数据异常则发送给 SM进一步 

检测，并将发送异常数据的节点信息追加 suspect— 

edlistE]中．在整个模型的联合检测中，SM 拥有 

8O 的检测能力，当有数据发送过来时，SM 继续检 

测数据，将正确有效的数据传输给 CH，若数据异 

常，丢弃数据包，并将发送虚假信息的节点加入到 

isolatedlist[-]中．在第三层中，再对数据做最后的检 

测，有效数据传输到上一层SN节点，有问题的数据 

丢弃且记录虚假节点信息．第四层的Sink节点收集 

来自低三层的数据，并作为网关将数据发送给其他 

传感器网络或作为存取点发送给数据处理中心．算 

法处理过程如图2所示． 
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图 2 入侵检测流程图 

无线传感器网络中异常检测的目标是对无线传 

感器网络的传感器节点采集的数据进行异常确认． 

传感器节点是一个能量有限的装置，当节点的电池 

被耗尽，该节点将无法使用，从而会影响整个无线传 

感器网络的信息传输，以至于导致整个网络的瘫痪． 

在无线传感器网络中，节点感知数据、传输数据、计 

算数据都需要耗费一定的能量，就要求检测入侵的 

过程必须节能，而且又可以最大程度的将异常检测 

出来，我们在设计算法的过程中，综合考虑了能源消 

耗和剩余能量的两个因素．表 1中定义了一些分析 

无线传感器的能量时所使用的参数． 

表 1 参数定义 

参 数 含 义 

传输过程中能量消耗 

计算过程中能量消耗 

节点发送的正确数据 

节点转发的正确数据 

节点发送的错误数据 

节点转发的错误数据 

节点的剩余能量 

WSN中剩余的节点 

在苏等_4]的文章中提出了能量消耗公式(1)，他 

们利用该公式已计算出每个节点的入侵检测系统的 

能量消耗： 

能量消耗一∑TCi+CC (1) 

Stresser等人[6]用公式(2)提出了无线传感器 

中传输准确率： 

传输正确率一 (2) 

当攻击发生时，传输错误数据率则为： 

传输错误率一 (3) 

可以通过公式(4)来计算各个 Sector中的平均 

剩余能量： 

平均剩余能量一(ERE )／RN (4) 

4 仿真与结果分析 

利用 Matlab7．0对上述算法进行仿真．假设 目 

标区域面积为 100×100 m，布置了 100个无线传感 

器节点，每个传感器节点广播半径为 50 1TI，初始能 

量 2 J，发送功率0．033 W，接收功率0．026 W．将实 

验所得到的结果和现有的 ITIDSc ]J陛能作 比较分 

析，得出了以下结论：(1)图 3中的结果表明在本文 

所提出的模型中，SM拥有较强的检测能力，并且整 

个模型采用了多级联合检测，和 ITIDS相比，在检 

测正确率方面有了很大的提高．(2)在本模型中，每 
一 个簇中分成了若干个 Sector，实验表明有 sector 

分区的比没有Sector分区的情况大大降低了能耗， 

如图4所示． 

图 3 入侵检测的准确率 

图 4 采用 Sector前后的能耗对比 

我们利用公式(4)在Metlab7．0中进行仿真，试 

图能够得出每一个 Sector中包含的合适的节点数 

量，从图5中，可以看出，当一个簇内划分了不同的 

Sector后，每一个 Sector中的节点数目较小如只有 

亿 ∞ 队 n 肛 
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50个节点时，平均剩余能量下降缓慢，当节点个数 

增加到100和200时，随着传输信息数量的增加，平 

均剩余能量将大幅下降，将很大程度的影响网络的 

寿命． 

o 500 l000 l500 2oo0 2500 3000 

5 结束语 

图5 不同节点数的能量减少 

本文提出了一种基于能量均衡的入侵检测系统 

的网络模型，IDS分布到重要的节点中进行联合检 

测，提高检测的准确率[8]，并在传统的分簇基础上提 

出了分段的概念，降低了传感器节点的能量消耗，延 

长了网络的生存时间．下一步工作的重点继续优化 

算法，进行更深入的算法复杂性研究，从而得到更详 

细的结果． 
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